
Отдел внутренних дел Пружанского райисполкома информирует! 

 

На территории области фиксируется рост преступлений, связанных с 

блокировкой устройств Apple и последующим вымогательством 

денежных средств. 

Преступление всегда совершается по одному сценарию, но под разными 

предлогами. Аферисты убеждают владельцев iPhone добровольно выйти 

из своего аккаунта Apple и войти в предоставленный 

злоумышленниками. Как только жертва выполняет это действие, 

киберпреступники мгновенно меняют пароль и полностью блокируют 

телефон. После этого потерпевшему приходит сообщение с 

«прейскурантом» цен на разблокировку. 

Человек видит рекламу в социальной сети, мессенджере, где можно 

скачать «бот», который читает каждую переписку или видит активность 

сторонних пользователей на своей странице. Оставив заявку, жертва 

получает от «техподдержки» реквизиты аккаунта для ввода и инструкции 

для настройки. Войдя в предложенный аккаунт, iPhone блокируют. Также 

предложение даром получить платные игры, приложения и подписки. 

Также в ходе выполнения предложений «по работе», опубликованных в 

различных мессенджерах, сайтах государственных органов по 

трудоустройству, связанных с проставлением «лайков» либо «отметок» 

за появившееся предложение. 

Крайне важные правила цифровой гигиены: 

1. без надобности не выходите из своей учетной записи iCloud и не 

входите в аккаунты, предоставленные незнакомцами: 

2. включите двухфакторную аутентификацию для своего Apple ID; 

3. не верьте предложениям о «хакинге» соцсетей, «шпионских» 

программах и легким способам слежки; 

4. будьте осторожны, если новый виртуальный знакомый быстро 

переходит к просьбам, связанным с техническими манипуляциями со 

смартфоном. 

 

В случае, если Вы стали жертвой вымогателей, обратитесь в 

правоохранительные органы. Сохраните всю переписку со 

злоумышленниками, номера кошельков и банковских карт, на 

которые требовали перевести деньги. 


